UNIAG

| henhold fil artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen)
med henblik p& databehandlerens behandling af personoplysninger:

mellem

UNI4C P/S
CVR.nr. 45062945
(herefter kaldet ‘Databehandleren’ eller ‘Leverandgren’)

o9

Kunden, som defineret i den tilherende hovedaftale
(herefter kaldet ‘den dataansvarlige’ eller ‘Kunden’)

der hver iscer er en "part” og sammen udger "parterne”

er der aftalt fglgende standardkontraktbestemmelser ("Bestemmelserne”) med henblik p&
at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundlceggende rettigheder og frihnedsrettigheder.
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1. Preeambel

1.1
Disse Bestemmelser fastscetter databehandlerens rettigheder og forpligtelser, nér denne fore-
tager behandling af personoplysninger p& vegne af den dataansvarlige.

1.2

Disse Bestemmelser er udformet med henblik pd parternes efterlevelse af artikel 28, stk. 3, i Eu-
ropa-Parlamentets og RAdets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysi-
ske personer i forbindelse med behandling af personoplysninger og om fri udveksling af s&-
danne oplysninger og om ophcevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

1.3

| forbindelse med Leverandegrens levering af Ydelser omfattet af Aftalegrundlaget behandler
Databehandleren personoplysninger pd vegne af den dataansvarlige i overensstemmelse
med disse Bestemmelser. Bestemmelserne kan doekke behandlingsaktiviteter under Samar-
bejdsaftalen, Work Orders, Scerlige vilkdr, Prisaftaler, produktbilag, SLA'er og avrige skriftlige af-
taler mellem Parterne, herunder IT-ydelser, cloudydelser, Al-understattede vcoerktgjer, Microsoft
Dynamics 365 Business Cenftral-, Power Bl-, integrations-, support-, konsulent- og B2B fiberrelate-
rede ydelser.

1.4

Der herer 4 bilag fil disse Bestemmelser. Bilag A-D udger en integreret del af Databehandleraf-
talen og udfyldes eller suppleres i det omfang, det er relevant for den konkrete Ydelse, Work
Order, Prisaftale, produktbilag eller anden skriftlig aftale mellem Parterne.

1.5

Bilag A indeholder ncermere oplysninger om behandlingen af personoplysninger, herunder om
behandlingens formdl og karakter, typen af personoplysninger, kategorierne af registrerede
og varighed af behandlingen.

1.6

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdata-
behandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt bru-
gen af.

1.7

Bilag C indeholder den dataansvarliges instruks for s& vidt angdr databehandlerens behand-
ling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandle-
ren som minimum skal gennemfgre, og hvordan der feres tilsyn med databehandleren og
eventuelle underdatabehandlere.

1.8
Bilag D indeholder supplerende vilkdr.

1.9
Bestemmelserne med filhgrende bilag skal opbevares skriftligt, herunder elekironisk, af begge
parter.
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1.10
Disse Bestemmelser friger ikke databehandleren fra forpligtelser, som databehandleren er p&-
lagt efter databeskyttelsesforordningen eller enhver anden ufravigelig lovgivning.

2. Den dataansvarliges rettigheder og forpligtelser

2.1

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i over-
ensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttel-
sesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

2.2
Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formdl og med
hvilke hjcelpemidler der mé ske behandling af personoplysninger.

2.3
Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag
for behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

3. Databehandleren handler efter instruks

3.1

Databehandleren mé kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det krceves i henhold til EU-ret eller medlemsstaternes nationale
ret, som databehandleren er underlagt. Denne instruks skal voere specificeret i bilag A og C.
Efterfalgende instruks kan ogsd gives af den dataansvarlige, mens der sker behandling af per-
sonoplysninger, men instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med disse Bestemmelser.

3.2

Databehandleren underretter omgdende den dataansvarlige, hvis en instruks efter vedkom-
mendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret.

4. Fortrolighed

4.1

Databehandleren mé kun give adgang til personoplysninger, som behandles pd den dataan-
svarliges vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som
har forpligtet sig fil fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og
kun i det ngdvendige omfang. Listen af personer, som har fdet tildelt adgang, skal Igzbende
gennemgds. P& baggrund af denne gennemgang kan adgangen til personoplysninger lukkes,
hvis adgangen ikke lcengere er ngdvendig, og personoplysningerne skal herefter ikke loengere
veere tilgcengelige for disse personer.

4.2

Databehandleren skal efter anmodning fra den dataansvarlige kunne pdvise, at de pagcel-
dende personer, som er underlagt databehandlerens instruktionsbefajelser, er underlagt oven-
ncevnte tavshedspligt.
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5. Behandlingssikkerhed

5.1

Databeskyttelsesforordningens artikel 32 fastsldr, at den dataansvarlige og databehandleren,
under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pdgceldende behandlings karakter, omfang, sammenhceng og formdl samt risiciene af varie-
rende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennem-
fgrer passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau,
der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder
som behandlingen udgar og gennemfare foranstaltninger for at imgdegd disse risici. Af-
hocengig af deres relevans kan det omfatte:
e pseudonymisering og kryptering af personoplysninger.
e evne til at sikre vedvarende fortrolighed, integritet, tilgoengelighed og robusthed af be-
handlingssystemer og -fjenester.
¢ evne fil reftidigt at genoprette tigoengeligheden af og adgangen til personoplysninger
i tilfcelde af en fysisk eller teknisk hcendelse.
e en procedure for regelmaessig afpravning, vurdering og evaluering af effektiviteten af
de tekniske og organisatoriske foranstaltninger fil sikring af behandlingssikkerhed.

5.2

Efter forordningens artikel 32 skal databehandleren (uafhcengigt af den dataansvarlige) ogsé
vurdere risiciene for fysiske personers rettigheder, som behandlingen udger, og gennemfare
foranstaltninger for at imedegd disse risici. Med henblik pd& denne vurdering skal den dataan-
svarlige stille den ngdvendige information til rddighed for databehandleren, som ger vedkom-
mende i stand til at identificere og vurdere sddanne risici.

5.3

Derudover skal databehandleren bistd den dataansvarlige med vedkommendes overholdelse
aof den dataansvarliges forpligtelse efter forordningens artikel 32 ved bl.a. aft stille den ngdven-
dige information fil rddighed for den dataansvarlige vedrgrende de tekniske og organisatori-
ske sikkerhedsforanstaltninger, som databehandleren allerede har gennemfert i henhold til for-
ordningens artikel 32, og al anden information, der er ngdvendig for den dataansvarliges over-
holdelse af sin forpligtelse efter forordningens artikel 32.

Hvis ima@degdelse af de identificerede risici — efter den dataansvarliges vurdering — kroever
gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren
allerede har gennemfert, skal den dataansvarlige angive de yderligere foranstalininger, der
skal gennemfares, i bilag C.

6. Anvendelse af underdatabehandlere

6.1

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordnin-
gens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en underdatabe-
handler).
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6.2
Databehandleren mé sdledes ikke gare brug af en underdatabehandler fil opfyldelse af disse
Bestemmelser, uden forudgdende generel skriftig godkendelse fra den dataansvarlige.

6.3

Databehandleren har den dataansvarliges generelle godkendelse fil brug af underdatabe-
handlere. Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle plan-
lagte cendringer vedrgrende filfgjelse eller udskiftning af underdatabehandlere med mindst 30
dage varsel og derved give den dataansvarlige mulighed for at gare indsigelse mod sddanne
cendringer inden brugen af de(n) omhandlede underdatabehandler(e). Laengere varsel for
underretning i forbindelse med specifikke behandlingsaktiviteter kan angives som fravigelse i
bilag D.8. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt,
fremgdr aof bilag B.

6.4

Ndr databehandleren ger brug af en underdatabehandler i forbindelse med udferelse af spe-
cifikke behandlingsaktiviteter p& vegne af den dataansvarlige, skal databehandleren, gen-
nem en konfrakt eller andet retligh dokument i henhold fil EU-reften eller medlemsstaternes na-
tionale ret, pdloegge underdatabehandleren de samme databeskyttelsesforpligtelser som
dem, der fremgdr af disse Bestemmelser, hvorved der navnlig stilles de forngdne garantier for,
at underdatabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger p&
en sddan méde, at behandlingen overholder kravene i disse Bestemmelser og databeskyttel-
sesforordningen.

Databehandleren er derfor ansvarlig for at krceve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforord-
ningen.

6.5

Underdatabehandleraftale(r) og eventuelle senere cendringer hertil sendes — efter den data-
ansvarliges anmodning herom —i kopi til den dataansvarlige, som herigennem har mulighed
for at sikre sig, at filsvarende databeskyttelsesforpligtelser, som falger af disse Bestemmelser, er
pdlagt underdatabehandleren. Bestemmelser om kommercielle vilkdr, som ikke pdvirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den data-
ansvarlige.

6.6

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databe-
handleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandle-
rens forpligtelser. Dette pdvirker ikke de registreredes rettigheder, der falger af databeskyttel-
sesforordningen, herunder scerligt forordningens artikel 79 og 82, over for den dataansvarlige
og databehandleren, herunder underdatabehandleren.

7. Overforsel til tredjelande eller internationale organisationer

7.1
Enhver overfarsel af personoplysninger til fredjelande eller internationale organisationer mé
kun foretages af databehandleren p& baggrund af dokumenteret instruks herom fra den
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dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapi-
tel V.

7.2

Hvis overfarsel af personoplysninger fil tredjelande eller internationale organisationer, som da-
tabehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kroeves i henhold
til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal dato-
behandleren underrette den dataansvarlige om dette retlige krav inden behandling, medmin-
dre den pdgceldende ret forbyder en sddan underretning af hensyn fil vigtige samfundsmaoes-
sige interesser.

7.3

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren sdledes ikke inden
for rammerne af disse Bestemmelser:

overfgre personoplysninger til en dataansvarlig eller databehandler i et fredjeland eller en in-
ternational organisation.

overlade behandling af personoplysninger til en underdatabehandler i et tfredjeland.
behandle personoplysningerne i et fredjeland.

7.4

Den dataansvarliges instruks vedragrende overfarsel af personoplysninger til et tredjeland, her-
under det eventuelle overfarselsgrundiag i databeskyttelsesforordningens kapitel V, som over-
farslen er baseret pd, skal angives i Bilag B, Bilag C.5, Bilag D.4, Work Order, Prisaftale, produkt-
bilag eller anden skriftlig del af Aftalegrundlaget.

7.5

Disse Bestemmelser skal ikke forveksles med databeskyttelsesforordningens artikel 46, stk. 2, litra
c og d, og disse Bestemmelser kan ikke udgare et grundlag for overfarsel af personoplysninger
som omhandlet i databeskyttelsesforordningens kapitel V.

8. Bistand til den dataansvarlige

8.1
Databehandleren bistdr, under hensyntagen til behandlingens karakter, s& vidt muligt den da-
taansvarlige ved hjcelp af passende tekniske og organisatoriske foranstaltninger med opfyl-
delse af den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de regi-
streredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel |lI.
Dette indebcerer, at databehandleren s& vidt muligt skal bistd den dataansvarlige i forbin-
delse med, at den dataansvarlige skal sikre overholdelsen af:

¢ oplysningspligten ved indsamling af personoplysninger hos den registrerede.

e oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede.

e indsigtsretten.

o retten fil berigtigelse.

o retten fil sletning ("retten til at blive glemt”).

e retten fil begroensning af behandling.

¢ underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger

eller begreensning af behandling.
e reften fil dataportabilitet.
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e retten filindsigelse.
e retten fil ikke at voere genstand for en afgerelse, der alene er baseret p& automatisk
behandling, herunder profilering.

8.2

| fillceg fil databehandlerens forpligtelse til at bistd den dataansvarlige i henhold fil Bestem-
melse pkt. 5.3 bistdr databehandleren endvidere, under hensyntagen fil behandlingens karak-
ter og de oplysninger der er tiigoengelige for databehandleren, den dataansvarlige med:

e den dataansvarliges forpligtelse fil uden ungdig forsinkelse og om muligt senest 72 fi-
mer, efter at denne er blevet bekendt med det at anmelde brud pd persondatasikker-
heden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre det er usandsyn-
ligt, at bruddet pd persondatasikkerheden indebcerer en risiko for fysiske personers ret-
tigheder eller frinedsrettigheder.

e den dataansvarliges forpligtelse til uden unadig forsinkelse at underrette den registre-
rede om brud p& persondatasikkerheden, ndr bruddet sandsynligvis vil medfare en hgj
risiko for fysiske personers rettigheder og frinedsrettigheder.

e den dataansvarliges forpligtelse til, forud for behandlingen, at forestd en analyse af de
patoenkte behandlingsaktiviteters konsekvenser, for beskyttelse af personoplysninger
(en konsekvensanalyse).

o den dataansvarliges forpligtelse fil at hgre den kompetente tilsynsmyndighed, Datatilsy-
net, inden behandling, s&fremt en konsekvensanalyse vedrgrende databeskyttelse vi-
ser, at behandlingen vil fgre til hgj risiko i mangel af foranstaltninger truffet af den data-
ansvarlige for at begrcense risikoen.

8.3

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstalthinger, hvor-
med databehandleren skal bist& den dataansvarlige samt i hvilkket omfang og udstraekning.
Det gcelder for de forpligtelser, der falger af Bestemmelse pkt. 8.1 og pkt. 8.2.

9. Underretning om brud pda Persondatasikkerheden

9.1

Databehandleren underretter uden unadig forsinkelse den dataansvarlige efter at vcere ble-
vet opmaeerksom pd, at der er sket et brud pd& persondatasikkerheden.

9.2

Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter,
at denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin for-
pligtelse til at anmelde bruddet pd persondatasikkerheden til den kompetente tilsynsmyndig-
hed, jf. databeskyttelsesforordningens artikel 33. Underretning kan ske fil den kontaktperson el-
ler den e-mailadresse, der fremgdr af Samarbejdsaftalen, Work Order eller anden relevant del
af Aftalegrundlaget.

9.3

| overensstemmelse med Bestemmelse pkt. 8.2, farste punkt skal databehandleren bistd den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed.
Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstdende information,
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som ifalge artikel 33, stk. 3 skal fremgd af den dataansvarliges anmeldelse af bruddet til den
kompetente tilsynsmyndighed:

e karakteren af bruddet pd& persondatasikkerheden, herunder, hvis det er muligt, katego-
rierne og det omirentlige antal bergrte registrerede samt kategorierne og det omtrent-
lige antal berarte registreringer af personoplysninger.

e de sandsynlige konsekvenser af bruddet p& persondatasikkerheden.

o de foranstaltninger, som den dataansvarlige har truffet eller foresldr der troeffes for at
hd&ndtere bruddet pd persondatasikkerheden, herunder, hvis det er relevant, foranstalt-
ninger for at begrcense dets mulige skadevirkninger.

9.4

Parterne skal i bilag C angive den information, som databehandleren skal filvejebringe i forbin-
delse med sin bistand fil den dataansvarlige i dennes forpligtelse til at anmelde brud pd per-
sondatasikkerheden til den kompetente filsynsmyndighed.

10. Sletning og returnering af oplysninger

Ved ophgar af Ydelser vedrgrende behandling af personoplysninger, er databehandleren for-
pligtet til at slette alle personoplysninger, der er blevet behandlet pd vegne af den dataan-

svarlige og bekrcefte over for den dataansvarlige, at oplysningerne er slettet, eller tilbagele-

vere alle personoplysningerne og slette eksisterende kopier, medmindre EU-retten eller med-
lemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

11. Revision, herunder inspektion

11.1

Databehandleren stiller alle oplysninger, der er ngdvendige for at pdvise overholdelsen af da-
tabeskyttelsesforordningens artikel 28 og disse Bestemmelser, til r&édighed for den dataansvar-
lige og giver mulighed for og bidrager fil revisioner, herunder inspektioner, der foretages af
den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

11.2
Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med Databehandle-
ren og underdatabehandlere, er ncermere angivet i Bilag C.6 og C.7.

11.3

Databehandleren er forpligtet fil at give filsynsmyndigheder, som efter goeldende lovgivnin-
gen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller reproesentan-
ter, der optroeder pd tilsynsmyndighedens vegne, adgang til databehandlerens fysiske facilite-
ter mod behgrig legitimation.

12. Parternes aftale om andre forhold

Parterne kan i aftalen om levering af services eller i Bilag D, aftale andre bestemmelser vedrg-
rende behandling af personoplysninger om f.eks. erstatningsansvar, s& lcenge disse andre be-
stemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den registrere-
des grundlceggende rettigheder og frihedsrettigheder, som felger af databeskyttelsesforord-
ningen.
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UNIAG

13. Ikrafttrceden og opher

13.1

Bestemmelserne traeder i kraft pd& datoen for Parternes underskrift af Samarbejdsaftalen, eller
fra ikrafttroeden af den relevante Work Order, ordre, Prisaftale, produktbilag eller anden skriftlig
aftale, hvor Databehandleren behandler personoplysninger p& vegne af den dataansvarlige.

13.2
Begge parter kan krceve Bestemmelserne genforhandlet, hvis lovoendringer eller uhensigts-
maoessigheder i Bestemmelserne, giver anledning hertil.

13.3

Bestemmelserne er goeldende, sé lcenge Ydelsen vedragrende behandling af personoplysnin-
ger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser,
der regulerer levering af Ydelsen vedrgrende behandling af personoplysninger, aftales mellem
parterne.

13.4

Hvis levering af Ydelser vedrgrende behandling af personoplysninger ophgrer, og personoplys-
ningerne er sleftet eller returneret fil den dataansvarlige i overensstemmelse med Bestemmelse
pkt. 10 og Bilag C.4, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

13.5

Ncerveerende Databehandleraftale med tilhgrende bilag indgdr i det samlede Aftalegrund-
lag og godkendes ved underskrift pd Samarbejdsaftalen, den relevante Work Order, ordre,
Prisaftale, produktbilag eller anden skriftlig aftale, hvori Databehandleraftalen er gjort gcel-
dende.
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UNIAG <=

BILAG A - Oplysninger om behandlingen

A.1 - Formdlet med databehandlerens behandling af personoplysninger pa vegne af den da-
taansvarlige

Parterne har aftalt, at databehandleren skal levere fglgende ydelser:

Valgte (X) Formalet med behandlingen

X Hosting og drift (herun.der: IT-Outsourcing, Managed Hosting, Cloud Hosting,
Hosted Desktop og Microsoft 365)

X Service Desk

X Konfiguration og udvikling

X Konsulentydelser

X Extensions, Al-agenter, brugerportaler og builder-vcaerkigjer

X B2B Fiberlgsninger

A.1.1 (Hosting og drift)

S&fremt Hosting og drift er valgt som ydelse i skemaet i bilag A.1 gcelder falgende:

Formdlet med behandlingen er levering af hosting og drift af den dataansvarliges it-systemer
og applikationer. Herunder backup, overvagning, vedligehold og support som ncermere spe-
cificeret i Aftalegrundlaget for levering aof Ydelser indg&et mellem parterne. Herunder ogsé
specifikke opgaver bestilt af den dataansvarlige.

A.1.2 (Service Desk)

S&fremt Service Desk er valgt som ydelse i skemaet i bilag A.1 geelder falgende:

Formdlet med behandlingen er levering af supportydelser til den dataansvarlige som ncer-
mere specificeret i aftalen indgdet mellem parterne. Herunder ogsd specifikke opgaver bestilt
af den dataansvarlige.

A.1.3 (Konfiguration og udvikling)

S&fremt Konfiguration og udvikling er valgt som ydelse i skemaet i bilag A.1 geelder falgende:
Formdlet med behandlingen er at udfare aftalte udviklings- og konfigurationsopgaver pd den
dataansvarliges it-systemer og applikationer.

A.1.4 (Konsulentydelser)

S&fremt Konsulentydelser er valgt som ydelse i skemaet i bilag A.1 geelder fglgende:
Formdlet med behandlingen er at udfere specifikt aftalte konsulentopgaver. Formdlet vil der-
for variere, men altid have en sammenhceng til en aftalt konsulentopgave.
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A.1.5 (Extensions, Al-agenter, brugerportaler og builder-veerktgjer)

S&fremt Extensions, Al-agenter, brugerportaler, builder-vcerktgjer, Power Bl-, Business Central-
eller Microsoft-relaterede Igsninger er valgt som Ydelse, er formdlet at levere, stille til rddighed,
supportere, vedligeholde og viderefagre de konkrete produkter og funktioner, som er aftalt i
Scerlige vilkdr Extensions, Prisaftale, Work Order eller andet skriftligt aftalegrundiag. Behandlin-
gen kan omfatte prompts, output, metadata, logning, konfiguration, adgangsstyring, rapport-
generering, fejlfinding, support og brug af godkendte model- eller cloudleverandgarer. Person-
oplysninger md& ikke anvendes til generel treening eller videreudvikling aof generative eller ge-
nerelle Al-modeller uden scerskilt skriftlig aftale.

A.1.6 (B2B Fiberlgsninger)

Sa&fremt B2B Fiberlgsninger er valgt som Ydelse, er formdlet at etablere, levere, drifte, over-
vage, fejlrette og supportere fiber-, internet-, netvoerks-, IP-, CPE-/terminerings-, installations- og
relaterede ydelser som aftalt i Scerlige vilkér B2B Fiberlgsninger, Produkt-, pris- og leverancemo-
del Fiberlagsninger, Work Order eller andet konkret ordregrundlag.

A.1.7 (ERP-, Bl-, finans-, support- og dataydelser)

S&fremt ERP-, Bl-, finans-, support-, datamigrerings-, datarensnings-, rapporterings- eller gvrige
konsulentydelser er valgt som Ydelse, er formdlet at levere, supportere, vedligeholde, konfigu-
rere, migrere, validere, afstemme og rapportere pd Kundens forretningssystemer og data i
overensstemmelse med Aftalegrundlaget og Kundens dokumenterede instruks.

Databehandleraftalen omfatter alene behandling af personoplysninger, som Databehandle-
ren udferer p& vegne af Kunden. Opgaver, hvor der ikke behandles personoplysninger p&
vegne af Kunden, er ikke i sig selv omfattet af Databehandleraftalen, men er fortsat underlagt
Aftalegrundlagets almindelige krav til fortrolighed, adgangsbegrcensning, informationssikker-
hed og forsvarlig hdndtering af Kundens data og systemer.

A.2 - Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige
drejer sig primcert om (karakteren af behandlingen)

A.2.1 (Hosting og dirift)

S&fremt Hosting og drift er valgt som ydelse i skemaet i bilag A.1 geelder fglgende:
Databehandleren yder hosting og drift af den dataansvarliges it-systemer og applikationer.
Det primcere formd&l med behandlingen udger derfor hosting, herunder opbevaring af den da-
taansvarliges personoplysninger, og lgbende drift, herunder overvagning, backup og vedlige-
hold af den dataansvarliges it-systemer indeholdende personoplysninger.

Behandlingen kan i de konkrete tilfcelde blandt andet omfatte organisering, systematisering,
facilitering, midlertidig opbevaring, filtrering, fejlfinding, tilpasning eller cendring, genfinding,
s@gning, brug, sammenistilling, samkering, begraensning eller sletning af personoplysninger, ndr
det er ngdvendigt i forbindelse med opfyldelse af databehandlerens levering af Ydelser fil den
dataansvarlige, eller ndr det er nadvendigt for at opfylde en konkret anmodning fra den data-
ansvarlige.
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A.2.2 (Service Desk)

Sa&fremt Service Desk er valgt som ydelse i skemaet i bilag A.1. geelder falgende:
Databehandleren yder support til den dataansvarliges ansatte etc. Alt arbejde, som databe-
handleren yder som en del af supporten, og som omfatter behandling af personoplysninger
pd& vegne af den dataansvarlige, foregdr p& den dataansvarliges specifikke anmodning.

Databehandleren supporterer den dataansvarlige med den dataansvarliges daglige drift af
dennes it-systemer. Databehandleren kan pd den dataansvarliges opfordring overtage den
dataansvarliges handtering af den dataansvarliges it-systemer p& deres arbejdsplads eller ser-
vere via remote styring. Derudover kan databehandleren tilgd systemer til hdndtering af fejl-
sggning og driftsopgaver.

Ved fejl i software eller den dataansvarliges it-systemer i gvrigt kan databehandleren hente
data fra den dataansvarlige med henblik p& fejlsegning, rettelser mv. Dette sker kun efter for-
udgdende specifik aftale.

Behandlingen kan i de konkrete filfcelde blandt andet omfatte organisering, systematisering,
facilitering, midlertidig opbevaring, filtrering, fejlifinding, tilpasning eller cendring, genfinding,
sggning, brug, sammenistilling, samkering, begrcensning eller sletning af personoplysninger, ndr
det er ngdvendigt i forbindelse med leveringen af de aftalte tienester, eller ndr det er ngdven-
digt for at opfylde en anmodning fra den dataansvarlige.

A.2.3 (Konfiguration og udvikling)

Safremt Konfiguration og udvikling er valgt som ydelse i skemaet i bilag A.1 geelder fglgende:
Databehandleren udfgrer opgaver relateret til udvikling og konfiguration af den dataansvarli-
ges applikationer. Herunder udvikling af komponenter til ERP-system og andre applikationer.
Opgaverne udfgres efter specifik aftale med den dataansvarlige.

A.2.4 (Konsulentydelser)

Sa&fremt Konsulentydelser er valgt som ydelse i skemaet i bilag A.1 geelder fglgende:
Databehandleren udfgrer opgaver i forbindelse med specifikke og afgrcensede opgaver.
Konsulentopgaverne udfares pd den dataansvarliges systemer og data, og behandlingen vil
veere defineret i den konkrete opgave.

Opgaverne bestilles og defineres af dataansvarlig, og databehandleren indgdr i nedvendigt
omfang i at sikre korrekt opgavedefinition.

A.2.5 (Extensions, Al-agenter, brugerportaler og builder-vcerktgijer)

Databehandleren kan som led i de aftalte Extensions- og Al-relaterede Ydelser behandle Kun-
dedata, brugeroplysninger, prompts, output, dokumenter, metadata, systemlogs, rapport-
data, konfigurationer, fejlbeskrivelser, supportoplysninger og tekniske driftsdata. Behandlingen
kan blandt andet omfatte indsamling, registrering, strukturering, opbevaring, adgang, segning,
sammenstilling, analyse, tfransmission til godkendte underdatabehandlere/modelleveranderer,
begraensning, sletning og returnering i det omfang, det er ngdvendigt for levering af Ydelsen
eller Kundens dokumenterede instruks.
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A.2.6 (B2B Fiberlgsninger)

Databehandleren kan som led i B2B Fiberlgsninger behandle kontaktoplysninger, tekniske kon-
taktpersoner, lokationsoplysninger, IP-adresser, ticket- og incidentoplysninger, konfigurations-
data, oppetids-/nedetidsdata, CPE-/termineringsdata, driftslogs og gvrige tekniske oplysnin-
ger, i det omfang behandlingen sker p& vegne af Kunden og er ngdvendig for etablering,
drift, overvégning, fejlretning, support eller administration af Fiberlgsningen.

A.2.7 (Praktisk deekningsomréde for ERP-, Bl-, finans-, support- og dataydelser)
Databehandleraftalen er formuleret bredt for at doekke de situationer, hvor Databehandleren
som led i ERP-, Bl-, finans-, support-, migrerings-, rapporterings- eller gvrige konsulentydelser fér
adgang til eller behandler Kundens personoplysninger pd Kundens vegne. Dette kan blandt
andet omfatte:

¢ adgang til Kundens live ERP-, Bl-, Microsoft Dynamics 365 Business Central-, Power Bl-,
finans- og avrige forretningssystemmiljger;

e support, fejlsegning, vedligeholdelse, konfiguration, rettelser og incidenth&ndtering;

o datamigrering, datakonvertering, datarensning, test, validering og afstemning af data;

¢ kunde- og leverandgrstamdata med kontaktpersoner, brugeroplysninger og adgangs-
roller;

o medarbejdere eller tidligere medarbejdere oprettet som kreditorer, debitorer, kontaki-
personer, brugere eller andre stamdataenheder;

e bank-, finans-, debitor-, kreditor-, projekt-, lanrelaterede eller gvrige gkonomiafstemnin-
ger pd postniveau, i det omfang sédanne poster indeholder eller kan henferes til fysiske
personer;

o Power Bl-rapportering, datamodeller, KPI'er, dashboards, datamarts og analyser med
personhenfgrbare data;

o eksport, import, udtreek, rettelse, blokering, begraensning, sletning, returnering eller an-
den h&ndtering af personoplysninger efter Kundens instruks;

e brug aof godkendte underdatabehandlere, tfredjepartsleverandgrer, cloud-, hosting-,
integrations-, Al-/model-, support- eller driftsleverandgrer, i det omfang sddanne leve-
randgrer behandler personoplysninger pd vegne af Kunden som led i Ydelsen.

Opgaver, analyser, rddgivning, projektledelse, workshops eller skonomi-/forretningsmaessige
leverancer, hvor Databehandleren ikke behandler personoplysninger p& vegne af Kunden, er
ikke i sig selv omfattet af Databehandleraftalen. SGdanne opgaver er fortsat omfattet af Afta-
legrundlagets gvrige bestemmelser om fortrolighed, adgangsbegroensning, informationssikker-
hed, rettigheder, ansvar og almindelig forsvarlig hdndtering af oplysninger.

A.3 - Behandlingen omfatter felgende typer af personoplysninger om de registrerede:
Behandlingen omfatter som udgangspunkt almindelige personoplysninger, i det omfang Kun-
den stiller dem til r&dighed, eller de genereres som led i brugen af Ydelserne. Dette kan blandt
andet omfatte navn, adresse, e-mailadresse, telefonnummer, bruger-id, rolle-/adgangsoplys-
ninger, kontaktpersoner hos kunder og leverandarer, medarbejdere oprettet som kreditorer
eller andre stamdataenheder, kunde-/leverandgarrelationer, bank-, finans-, debitor-, kreditor-,
projekt-, afstemnings- og postniveauoplysninger, tekniske kontaktoplysninger, IP-adresser, loka-
tionsoplysninger, ticket-, support-, incident-, drifts- og logoplysninger samt rapporterings- og BI-
data, der direkte eller indirekte kan henfares til en fysisk person.
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Falsomme personoplysninger, oplysninger om strafbare forhold, CPR-numre, vaesentlige soci-
ale/private forhold eller oplysninger om barn behandles ikke som en selvstcendig del aof
UNI4C's standardydelser og mé kun behandles, hvis den dataansvarlige konkret stiller sédanne
oplysninger til r&dighed, dette er ngdvendigt for den aftalte Ydelse, og der foreligger doku-
menteret instruks, relevant behandlingsgrundlag og passende sikkerhedsforanstaltninger.

Kategorier af registrerede kan omfatte Kundens ansatte, ledelse, kontaktpersoner, brugere,
administratorer, tekniske kontaktpersoner, kunder, leverandgrer, samarbejdspartnere, Lejere,
slutbrugere, internetbrugere og andre fysiske personer, hvis oplysninger indgér i Kundedata el-
ler behandles som led i den konkrete Ydelse.

A.4 - Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige p&-
begyndes, jf. disse Besternmelser, ndr Aftalegrundlaget fraeder i kraft, og varer indtil behandlin-
gen ophgrer, eller indfil personoplysningerne er slettet eller returneret i overensstemmelse med
pkt. 10, Bilag C.4 og Bilag D.5.
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BILAG B - Underdatabehandlere

B.1 - Godkendte underdatabehandlere

Ved Bestemmelsernes ikraftfroeden har den dataansvarlige godkendt brugen af de underdao-
tabehandlere, som fremgdr af den relevante Samarbejdsaftale, Work Order, Prisaftale, pro-
duktbilag, tekniske specifikation, underdatabehandleroversigt eller anden skriftlig del af Aftale-
grundlaget. Den til enhver tid relevante oversigt kan omfatte blandt andet cloud-, hosting-,
software-, Al-/model-, support-, integrations-, netvcerks-, fiber-, IP-, CPE-/terminerings-, installati-
ons- og driftsleveranderer, i det omfang de behandler personoplysninger pd vegne af den da-
taansvarlige som led i Ydelsen.

Efter Bestemmelsernes ikrafttroeden md Databehandleren gaere brug af andre underdatabe-
handlere inden for den generelle godkendelse i pkt. 6 og B.2. Den dataansvarlige informeres
om relevante cendringer ved tilkgb, cendring af Ydelser, modelvalg, cloud-/hostingopscetning,
netveerksleverance eller anden cendring, der medferer brug af nye eller erstattede underda-
tabehandlere.

Derudover kan en aktuel oversigt over anvendte underdatabehandlere leveres ved forespgrg-
sel eller geres tilgcengelig for Kunden pd anden skriftlig eller elektronisk made.

Databehandlerens meddelelse om planlagte cendringer vedragrende tilfgjelse eller erstatning
af underdatabehandlere sker som beskrevet i B.2.

B.2 - Varsel for godkendelse af underdatabehandlere

Databehandlerens underretning om eventuelle planlagte cendringer vedrgrende filfgjelse eller
erstatning af underdatabehandlere skal veere den dataansvarlige i hcende minimum 30
dage, fgr anvendelsen eller cendringen traeder i kraft, medmindre kortere varsel er ngdvendigt
som falge af sikkerhedsforhold, lovkrav, myndighedskrav, cendringer hos tredjepartsleverandg-
rer eller andre forhold uden for Databehandlerens rimelige kontrol.

Hvis kortere varsel anvendes, underretter Databehandleren den dataansvarlige snarest muligt
og giver, i det omfang det er praktisk muligt, den dataansvarlige mulighed for at ggre indsi-
gelse inden cendringen far virkning.

S&fremt den dataansvarlige har indsigelser mod cendringerne, skal den dataansvarlige give
databehandleren meddelelse herom inden cendringens varslede virkningstidspunkt. Den do-
taansvarlige kan alene gare indsigelse, hvis den dataansvarlige har rimelige, konkrete drsager
hertil.

Ved den dataansvarliges indsigelse accepterer den dataansvarlige samtidig, at databehand-
leren kan vecere forhindret i at levere hele eller dele af de aftalte tjenester. SGdan manglende
opfyldelse kan ikke filskrives databehandlerens misligholdelse. Databehandleren opretholder
sit krav pd betaling for sddanne ydelser, uanset de ikke kan leveres fil den dataansvarlige.

Hvor det er scerligt aftalt, at databehandleren ikke mda gere brug af underdatabehandlere
uden den dataansvarliges forudgdende filladelse, accepterer den dataansvarlige, at dette
kan medfare, at databehandleren kan blive afskdret fra at opfylde Ydelser. Hvis den dataan-
svarlige har afsldet, at der foretages cendringer vedrgrende tilfgjelse eller erstatning af under-
databehandlere, vil manglende levering af tjenester derfor ikke anses for en misligholdelse af
Aftalegrundiaget, som kan tilskrives databehandleren i de ftilfoelde, hvor den manglende op-
fyldelse kan henfgres il en underdatabehandlers forhold.
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BILAG C - Instruks vedrerende behandling af personoplysninger

C.1 - Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger p& vegne af den dataansvarlige sker i
henhold fil de indgdede aftaler mellem den dataansvarlige og databehandleren.

Den dataansvarlige har instrueret databehandleren i at behandle data ud fra de Ydelser, der
erindgdet aftale om og ud fra nedenstdende instrukser.

C.1.1 (Hosting og drift)

S&fremt Hosting og drift er valgt som ydelse i skemaet i bilag A.1 geelder fglgende:
Opbevaring og backup samt de dertil knyttede behandlingsaktiviteter, som er ngdvendige i
forbindelse med leveringen af de aftalte tjienester, eller som er ngdvendige for at opfylde en
anmodning eller instruks fra den dataansvarlige. Behandlinger, som foretages af databehand-
leren omfatter:

Backup og backup-kontroller

Patch Management

Drift og vedligehold af systemer og infrastruktur
Virusscanning og opfalgning p& virusalarmer
Installationer og konfigurationer

HA&ndtering af overvdgningsalarmer
Dokumentation af assets, procedurer og kontroller

C.1.2 (Service Desk)
S&fremt Service Desk er valgt som ydelse i skemaet i bilag A.1 geelder falgende:

Databehandling foretages i overensstemmelse med ydelser forbundet med de supportydelser,
Aftalegrundlaget indeholder eller specifikke sager, den dataansvarlige igangscetter.

C.1.3 (Konfiguration og udvikling)

S&fremt Konfiguration og udvikling er valgt som ydelse i skemaet i bilag A.1 geelder falgende:
Databehandling foretages i overensstemmelse med de opgaver, der er aftalt med den data-
ansvarlige.

C.1.4 (Konsulentydelser)

Sa&fremt Konsulentydelser er valgt som ydelse i skemaet i bilag A.1 geelder fglgende:
Databehandling mé& udelukkende foretages pd baggrund af konkret aftalte konsulentopga-
ver.

C.1.5 (Extensions, Al-agenter, brugerportaler og builder-voerkigjer)

Safremt Extensions, Al-agenter, brugerportaler, builder-vcerktgjer eller relaterede Microsoft-,
Business Central- eller Power Bl-lgsninger er valgt som Ydelse, md Databehandleren behandle
personoplysninger i det omfang, det er nedvendigt for levering, drift, support, vedligeholdelse,
fejlfinding, logning, rapportgenerering, konfiguration, adgangsstyring, brug af godkendte mo-
delleverandgrer og opfyldelse af Kundens dokumenterede instrukser. Personoplysninger,
prompts og outputs md ikke anvendes til generel fraening eller videreudvikling af generative
eller generelle Al-modeller uden scerskilt skriftlig aftale.
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C.1.6 (B2B Fiberlgsninger)

Sa&fremt B2B Fiberlgsninger er valgt som Ydelse, mé& Databehandleren behandle personoplys-
ninger og tekniske driftsdata i det omfang, det er ngdvendigt for etablering, levering, drift,
overvagning, fejlretning, support, administration, sikkerhedshdndtering, kontakt med Netvcerks-
udbyder eller gvrig opfyldelse af den aftalte Fiberlasning.

C.2 - Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle et generelt hgijt sikkerhedsniveau, som afspejler de typer af
data, der behandles.

Derudover skal sikkerhedsniveauet afspejle de specifikke aftalte ydelser i Aftalegrundlaget.
Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekni-
ske og organisatoriske sikkerhedsforanstaltninger der skal gennemfares for at etablere det af-
talte sikkerhedsniveau.

Databehandleren skal dog som minimum, gennemfare de falgende foranstaltninger, som er
aftalt med den dataansvarlige og beskrevet i Bestemmelserne C3-C7.

For Al-understattede Ydelser skal sikkerhedsforanstaltningerne endvidere afspejle de konkrete
datakilder, modelvalg, datalokation, retention, logning, adgangsstyring og no-training-forud-
scetninger, der fremgdr af Prisaftale, Work Order, Scerlige vilkar eller anden relevant del af Af-
talegrundlaget.

For B2B Fiberlgsninger omfatter sikkerhedsforanstaltningerne alene den del af leverancen, der
ligger inden for UNI4C's og relevante underdatabehandleres kontrol. Kundens interne net-
veerk, firewall, Wi-Fi, brugeradministration og udstyr efter Nettermineringspunktet er Kundens
ansvar, medmindre andet udirykkeligt er aftalt.

C.3 - Bistand til den dataansvarlige

Databehandleren skal s& vidt muligt — inden for det nedenstGende omfang og udstraekning —
bist& den dataansvarlige i overensstemmelse med Bestemmelse pkt. 8.1 og pkt. 8.2 ved at
gennemfare falgende tekniske og organisatoriske foranstalininger:

P& den dataansvarliges specifikke anmodning bistdr databehandleren under hensyntagen il
behandlingens karakter s& vidt muligt den dataansvarlige ved hjcelp af passende tekniske og
organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at be-
svare anmodninger om udgvelse af de registreredes rettigheder som fastlagt i databeskyttel-
sesforordningen.

Hvis en registreret person, fremscetter en anmodning om udgvelse af sine rettigheder over for
databehandleren, giver databehandleren uden ugrundet ophold, meddelelse herom til den
dataansvarlige.

Under hensyntagen til behandlingens karakter og de oplysninger, der er tigcengelige for data-
behandleren, bistér databehandleren efter specifik anmodning ogsé den dataansvarlige med
at sikre overholdelse af den dataansvarliges forpligtelser i forhold fil:

o Gennemfgrelse af passende tekniske og organisatoriske foranstaltninger

e Sikkerhedsbrud
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e Underretning om brud p& persondatasikkerheden til den registrerede
¢ Gennemfgrelse af konsekvensanalyser
e Forudgdende haringer fra tilsynsmyndighederne

C.4 - Opbevaringsperiode/sletterutine

Den dataansvarlige disponerer selv over personoplysninger, som databehandleren behandler
p& vegne af den dataansvarlige. De personoplysninger, der er overladt til databehandlerens
behandling, opbevares derfor, indfil den dataansvarlige selv sletter oplysningerne eller indfil
ophegr af Ydelser vedrgrende behandling af personoplysninger.

Ved sletning af personoplysninger i den dataansvarliges systemer, vil disse personoplysninger
blive slettet i databehandlerens backupsystem ud fra den aftalte opbevaringsperiode (back-
uphistorik) for hvert enkelt system.

Databehandleren bistdr pd den dataansvarliges anmodning med sletning eller tilbagelevering
af personoplysninger, som ncermere instrueret af den dataansvarlige.

C.5 - Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgdende skriftige godkendelse ske pd& andre lokaliteter end falgende:
Behandlingen af personoplysninger sker p& Databehandlerens adresser samt hos de god-
kendte underdatabehandlere og deres relevante behandlingslokationer, herunder cloud-, ho-
sting-, model-, support-, netvcerks- og fiberleverandgrer, i det omfang dette falger af Aftale-
grundlaget, Bilag B og Bilag D.4. Behandling uden for EU/E@S eller overfarsel til tredjelande md
alene ske, hvis dette er dokumenteret i Aftalegrundlaget eller de relevante bilag og i overens-
stemmelse med databeskyttelsesforordningens kapitel V. Derudover kan der udfgres remote
arbejde i overensstemmelse med Databehandlerens politikker for remote arbejde, adgangs-
styring og informationssikkerhed.

C.6 - Procedurer for den dataansvarliges revisioner, herunder inspektioner med behandlingen
af personoplysninger - som er overladt til databehandleren
Den dataansvarlige har efter databeskyttelsesforordningens art. 24 og 28, ret og pligt til at
gennemfere tilsyn med databehandlerens behandling af personoplysninger p& den dataan-
svarliges vegne. Den dataansvarliges gennemfarelse af tilsyn med databehandleren kan ske
ved, at den dataansvarlige udfgrer en af falgende handlinger:

e Egenkontrol pd baggrund af dokumenter, som databehandleren ger tilgoengelige for

den dataansvarlige
o Skriftligt filsyn
e Fysiske inspektioner

C.6.1 (Egenkontrol)
Den dataansvarlige har adgang ftil en roekke dokumenter til brug for gennemfarelse af egen-
kontrol, herunder:

e Beskrivelse aof fysisk og organisatorisk sikkerhed hos databehandleren

o [T-sikkerhedspolitik

C.6.2 (Skriftligt tilsyn og fysisk inspektion)
Den dataansvarlige kan veelge at gennemfare et tilsyn, enten som skriftligt tilsyn eller ved fysisk
inspektion. Tilsynet kan udferes af den dataansvarlige selv og/eller i samarbejde med
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fredjepart. Et tilsyn skal tage udgangspunkt i de sikkerhedsforanstaltninger, der er aftalt mellem
parterne.

Ved anmodning om gennemfarelse af skriftligt tilsyn eller fysisk inspektion anvendes nedenstd-
ende fremgangsmdde:

adpr@unidc.combDen dataansvarlige sender sit tilsynsskema til databehandleren via e-mail il
gdpr@uni4c.com med gnske om gennemferelse af tilsyn og/eller inspektion

Databehandleren bekroefter modtagelse og oplyser endelig dato for gennemfarelse of filsy-
net og/eller inspektion

Gennemfgrelsen af tilsynet og/eller inspektion finder sted

Den dataansvarlige fremsender eventuelle observationer fra tilsynet il gdpr@uni4c.com

Databehandleren gennemgdr og kommenterer p& den dataansvarliges eventuelle observati-
oner (kan gentages flere gange)

Den dataansvarlige udfarer sin endelige konklusion pd tilsynet og fremsender rapporten til da-
tabehandleren

Tilsynet afsluttes

C.7 - Procedurer for revisioner, herunder inspektioner med behandling af personoplysninger -
som er overladt til underdatabehandlere

Databehandleren udferer, pd baggrund af databehandlerens risikovurdering og under hen-
syntagen fil de konkrete behandlingsakfiviteter, revisioner, herunder inspektfioner, med
underdatabehandleres behandling af personoplysninger enten i form af egenkonfrol af revisi-
onserklceringer og tilsvarende (hvor muligt), skriftligt filsyn eller fysisk inspektion, eller en kombi-
nation heraf.

Den dataansvarlige kan pd den dataansvarliges anmodning, f& yderligere oplysninger om,
hvilke kontrolforanstaltninger der er ivcerksat og gennemfert, over for de enkelte underdata-
behandlere.
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BILAG D - Parternes regulering af andre forhold

D.1 - Generelt

I relation til databehandlerens behandling af personoplysninger pd vegne af den dataansvar-
lige har parterne aftalt nedenstdende supplerende vilkér:

Bestemmelserne i denne Databehandleraftale har forrang i forhold til eventuel tilsvarende re-
gulering i det gvrige Aftalegrundlag i det omfang, reguleringen angdr behandlingsforhold, be-
handlingssikkerhed, instrukser, underdatabehandlere, internationale overfersler, sikkerheds-
brud, tilsyn, revision, sletning eller returnering af personoplysninger. Udfgrelsen af gvrige aktivi-
teter vedrgrende levering af aftalte Ydelser er underlagt de gvrige dele af Aftalegrundlaget.

Aftalegrundlagets gvrige vilkdr, herunder kommercielle vilkdr, vederlag, support, tredjepartsvil-
k&r og ansvarsbegreensninger, geelder ogsd for Databehandlerens opfyldelse af denne Datao-
behandleraftale, i det omfang sddanne vilkdr ikke strider mod ufravigelig databeskyttelsesret
eller forringer de registreredes rettigheder.

Bilag D supplerer Bestemmelserne. Ved modstrid mellem Bilag D og Bestemmelserne har Bilag
D alene forrang i det omfang, dette er foreneligt med databeskyttelsesforordningens artikel
28, Datatilsynets standardkontraktbestemmelser og anden ufravigelig lovgivning.

Databehandleraftalen skal i praksis forstds bredt i forhold til de Ydelser, hvor Databehandleren
fér adgang til Kundens personoplysninger eller Kundens systemmiliger med personoplysninger,
herunder live ERP- og Bl-miljger, support, vedligeholdelse, datamigrering, datarensning, finan-
sielle afstemninger, Power Bl-rapportering og gvrige opgaver, hvor personoplysninger behand-
les p& Kundens vegne.

Hvor en konkret opgave ikke indebcerer behandling af personoplysninger pd vegne af Kun-
den, finder Databehandleraftalen ikke selvstoendigt anvendelse p& den pdgoeldende op-
gave. Dette begrcenser ikke Datalbehandlerens forpligtelser efter Affalegrundlaget vedre-
rende fortrolighed, adgangsbegrcensning, informationssikkerned, sikker systemadgang og be-
skyttelse af Kundens @vrige oplysninger.

D.2 - Konsekvenser af den dataansvarliges ulovlige instruks

Den dataansvarlige er bekendt med, at databehandleren er afhcengig af den dataansvarli-
ges anvisninger om, i hvilkket omfang databehandleren er berettiget til at anvende og be-
handle personoplysningerne pd den dataansvarliges vegne. Databehandleren hoefter derfor
ikke for krav, som udspringer af databehandlerens handlinger eller undladelser, i det omfang
disse handlinger eller undladelser er en databehandlingsaktivitet udavet i overensstemmelse
med den dataansvarliges instrukser.

D.3 - Implementering af andre sikkerhedsforanstaltninger

Databehandleren er berettiget til at implementere og opretholde alternative sikkerhedsforan-
staltninger i forhold fil det i Aftalegrundlaget for levering af Ydelser og bilag C.2 anferte, dog
under forudscetning af at sddanne alternative sikkerhedsforanstaltninger samlet set sikrer et sik-
kerhedsniveau pd niveau med de foreskrevne sikkerhedsforanstaltninger.

D.4 - Anvendelse af Tredjepartsydelser og Public Cloud Udbydere

| tillceg til Bestemmelserne pkt. 6 er Parterne enige om, at Databehandleren kan anvende fgl-
gende kategorier af tredjepartsleverandgrer som led i levering af Ydelserne, i det omfang de
fremgdr of eller er forudsat i Aftalegrundlaget:

Version 2026.1 Databehandleraftale Side 21 aof 24



a) Tredjepartsydelser, eksempelvis producenter af standardprogrammel, hardwareleverande-
rer og @vrige leverandgrer af standardydelser sésom stram, WAN, LAN, internet-, netvaerks-, fi-
ber-, hosting-, support- og integrationsydelser, ndr sddanne ydelser anvendes som led i eller til
understgttelse af Ydelserne.

b) Public cloud-, Al/model-, software-, hosting-, netvcerks-, fiber- og @vrige driftsleveranderer,
som er oplyst i Aftalegrundlaget, Bilag B, Prisaftale, produktbilag, teknisk specifikation eller an-
den skriftlig eller elektronisk underdatabehandleroversigt.

| det omfang en s&dan tredjepart behandler personoplysninger p& vegne af Kunden som led i
Databehandlerens levering af Ydelser, skal fredjeparten behandles som underdatabehandler
efter pkt. 6 og Bilag B, og Databehandleren forbliver ansvarlig over for den dataansvarlige for
underdatabehandlerens opfyldelse af de databeskyttelsesforpligtelser, som Databehandleren
er forpligtet til at pdlcegge underdatabehandleren. Dette begroenser ikke back-to-back-prin-
cippet for kommercielle, tekniske og driftsmaessige forhold, i det omfang dette falger af det
gvrige Aftalegrundlag og er lovligt.

Den dataansvarlige er bekendt med, at visse Ydelser, herunder cloud-, Al/model-, software-,
netveoerks- og fiberrelaterede ydelser, kan voere baseret pd standardiserede tfredjepartsvilkdr,
som kan cendres af den relevante tredjepart. Databehandleren skal inden for sin rimelige kon-
trol sikre, at sddanne vilkdr og tilherende databehandlervilkdr kan indgd som led i Databe-
handlerens opfyldelse af denne Databehandleraftale. Kunden er ansvarlig for at vurdere, om
de konkrete Ydelser og fredjepartsvilkér er egnede til Kundens behandlingsformal, risikoprofil
og lovpligtige forpligtelser.

Ved Bestemmelserne giver den dataansvarlige sin generelle godkendelse og dokumenterede
instruks til, at sddanne behandlingsaktiviteter kan ske hos de relevante godkendte underdata-
behandlere og pd de relevante tredjeparts- og databehandlervilkdr, i det omfang dette frem-
gdr aof eller er forudsat i Aftalegrundlaget, Bilag B, Bilag C.5 eller denne Bilag D.4.

D.5 - Sletning og returnering af oplysninger
Det er mellem parterne aftalt, at den dataansvarlige instruerer om databehandlerens sletning
og returnering af personoplysninger i forbindelse med Bestemmelsernes opher.

Den dataansvarlige skal, senest 30 dage efter at behandlingen af personoplysninger er op-
hert, meddele databehandleren, hvorvidt alle personoplysninger skal slettes eller tilbageleve-
res til den dataansvarlige. | det tilfcelde hvor personoplysninger skal tilbageleveres til den data-
ansvarlige, skal databehandleren ligeledes slette eventuelle kopier. Databehandleren skal
sikre, at eventuelle underdatabehandlere ligeledes efterlever meddelelsen fra den dataan-
svarlige.

Sletningspligten omfatter ikke (i) kopier af elektronisk udvekslede personoplysninger opbevaret
som led i automatiserede backup funktioner, forudsat at adgangen hertil er begroenset fil IT-
eller compliancepersonale og forudsat at sddanne oplysninger fortsat behandles i overens-
stemmelse med Bestemmelserne, og (ii) personoplysninger som skal opbevares af databe-
handleren ifglge ufravigelig lovgivning.

S&fremt databehandleren ikke har modtaget meddelelse fra den dataansvarlige, inden 30
dage efter behandlingen af personoplysninger er ophert, fremsender databehandleren en
rykker til den dataansvarlige. Hvis den dataansvarlige herefter ikke meddeler
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databehandleren, hvorvidt alle personoplysninger skal slettes eller tillbageleveres til den data-
ansvarlige, er databehandleren uden yderligere varsel berettiget fil at slette personoplysnin-
ger.

Databehandleren er berettiget til vederlag for dennes behandlingsaktiviteter frem fil det tids-
punkt, hvor den dataansvarlige meddeler databehandleren, hvorvidt alle personoplysninger
skal slettes eller tilbageleveres til den dataansvarlige.

D.6 - Vederlag

D.6.1 (Bistand — generelt)

Medmindre databehandleren som led i aftalte Ydelser og inden for det faste vederlag for sa-

danne Ydelser har pataget sig at opfylde Bestemmelserne, vil databehandleren voere beretti-
get til vederlag for bistand efter de i Bestemmelsernes, herunder pkt. 8, aftalte bistandsydelser.

Vederlaget opgeres pd baggrund af den forbrugte arbejdstid og de aftalte timesatser i Afta-
legrundlaget, og hvor der ikke er aftalt timesatser heri, da efter databehandlerens gceldende
timesatser.

Eventuelt afholdt eksterne omkostninger, herunder ogs& omkostninger der skal afholdes af da-
tabehandleren for underdatabehandleres bistand, faktureres den dataansvarlige.

D.6.2 (Implementering af gvrige sikkerhedsforanstaltninger)

S&fremt den dataansvarliges instrukser m.v., samt databehandlerens Igbende vurderinger i @v-
rigt, medfarer skcerpede krav til de i en aftales indeholdte krav fil sikkerhedsforanstaltninger
vedrgrende leveringen af Ydelser eller fil bilag C, vil databehandleren loyalt sege at imgde-
komme sddanne krav s&fremt dette er teknisk muligt og foreneligt med opfyldelsen af gvrige
krav til de bergrte Ydelser.

Databehandleren er berettiget til vederlag og omkostningsdaoekning efter samme principper
som ovenfor.

D.6.3 (Tilsyn og revision)

Databehandleren er berettiget til vederlag for den dataansvarliges udavelse aof tilsyn og revi-
sion. Vederlaget opgeres pd baggrund af den forbrugte arbejdstid og de aftalte timesatser i
Aftalegrundlaget, og hvor der ikke er aftalt timesatser heri, da efter databehandlerens gcel-
dende timesatser.

Eventuelt afholdt eksterne omkostninger, herunder ogs& omkostninger der skal afholdes af da-
tabehandleren for underdatabehandleres bistand, faktureres den dataansvarlige.

D.7 - Ansvar og misligholdelse

En misligholdelse af Bestemmelserne reguleres og behandles i overensstemmelse med Aftale-
grundlaget, med falgende fillceg:

Hvis Databehandleren har udredt belgb til registrerede i overensstemmelse med databeskyt-
telsesforordningens artikel 82 eller @vrig ufravigelig lovgivning, kan Databehandleren gere re-
gres mod den dataansvarlige efter principperne i artikel 82, stk. 5, i det omfang tabet kan hen-
fgres til den dataansvarliges forhold, instrukser eller manglende opfyldelse af egne databeskyt-
telsesretlige forpligtelser. Parternes interne ansvarsfordeling pdvirker ikke de registreredes ret-
tigheder efter ufravigelig lovgivning.
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Hvis Databehandleren har udredt erstatningsbelgb til en skadelidt, kan Databehandleren gore
regres efter principperne i databeskyttelsesforordningens artikel 82, stk. 5, under hensyntagen
til Parternes respektive ansvar for den skadeforvoldende behandling.

| forhold til anden godtggrelse for ikke-gkonomiske tab fil de registrerede skal princippet i art.
82 ligeledes finde anvendelse, for s& vidt angdr den interne endelige ansvarsfordeling mellem
databehandleren og den dataansvarlige.

Parterne kan ikke gere regres eller erstatningskrav gceldende overfor den anden part for ba-
der eller anden straf, der er pdlagt i medfer af databeskyttelsesloven § 41 samt for bedefore-
loeg accepteret efter databeskyttelsesloven § 42.

Databehandlerens samlede erstatningsansvar ved misligholdelse af Bestemmelserne er omfat-
tet af den belgbsmaessige begrcensning og indregnes ved erstatningsmaksimeringen, der fal-
ger af Aftalegrundlaget, medmindre andet falger af ufravigelig lovgivning. Hvis Aftalegrundla-
get ikke fastscetter en scerskilt ansvarsbegraensning, er Databehandlerens samlede ansvar be-
greenset il det laveste aof (i) det vederlag, Databehandleren har modtaget for den relevante
Ydelse i de foregdende 12 méneder forud for den skadegerende handling, eller (i) 150 % af
det drlige vederlag for den relevante Ydelse.

Databehandlerens erstatningsansvar ved misligholdelse af Bestemmelserne omfatter ikke indi-
rekte tab, herunder driftstab, falgeskader eller andet indirekte tab.

Databehandleren er ikke ansvarlig for misligholdelse af Bestemmelserne fordrsaget af compu-
tervirus, cyberkriminalitet eller andre former for tfredjemands uberettigede indgreb i den data-
ansvarlige eller databehandlerens IT-systemer, medmindre tabet er direkte relateret til mang-
lende opfyldelse af aftalte krav til sikkerhed i parternes aftale.
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